DESTAQUE PROCEDIMENTO

Gestéo Documental MANUAL DE SEGURANGA DA INFORMAGAO

1. OBJETIVO

Direcionar com informacdo e conhecimento, através das politicas de seguranca, os usudrios de
ativos e servicos da informacdo da Destaque, para garantia de preservacdo da confidencialidade,
integridade e disponibilidade.

2. APLICACAO

Este procedimento é aplicado a todos que utilizem ativos e servicos de informagao da Destaque
Gestao Documental.

3. DESCRICAO
3.1 POLITICAS DE SEGURANCA DA INFORMAGCAO - PSI

3.1.1 POLITICA GERAL DE SEGURANGA DA INFORMAGAO

A DESTAQUE EMPREENDIMENTOS EM INFORMATICA tem como missdo entregar,
com descontracdo e interesse, solucdes inteligentes e seguras para a organizacao de
massa documental fisica e de material digital.

Esta politica tem por proposito estabelecer diretrizes e normas de Seguranca da
Informacdo que permitam aos colaboradores e partes interessadas da DESTAQUE
adotar padrdes de comportamento seguro, adequados as suas metas e necessidades;

Esta politica se aplica a todos os usuarios da informacdo da DESTAQUE, incluindo
qualquer individuo ou organizacdo que possui ou ja possuiram vinculo com a
DESTAQUE, tais como prestadores de servico, colaboradores, que possuiram,
possuem ou Vvirdo a possuir acesso as informagdes da DESTAQUE e/ou fizeram, fazem
ou fardo uso de recursos computacionais compreendidos na infraestrutura
DESTAQUE.

O objetivo da gestdo de Seguranca da Informacdao da DESTAQUE é garantir a gestao
sistematica e efetiva de todos os aspectos relacionados a seguranga da informacao,
provendo suporte as operacgdes criticas do negdcio e minimizando riscos identificados
e seus eventuais impactos a instituicao.

As violagdes, mesmo que por mera omissao ou tentativa ndao consumada desta
politica, bem como demais normas e procedimentos de seguranca, serdo passiveis de
penalidades que incluem adverténcia verbal, adverténcia por escrito, suspensao nao
remunerada e a demissdo por justa causa;
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Os casos omissos serdo avaliados pelo Comité Gestor de Seguranca da Informacao
para posterior deliberacao.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de
seguranca, ndo se esgotam em razao da continua evolucao tecnolégica e constante
surgimento de novas ameacas. Desta forma é obrigacdo do usudrio da informacado da
DESTAQUE adotar, sempre que possivel, outras medidas de seguranca além das aqui
previstas, com o objetivo de garantir protecao as informacdes da DESTAQUE.

3.1.2 POLITICA DE CLASSIFICACAO DA INFORMACAO

Para efeitos de classificacdo da informacdo, a DESTAQUE utiliza as seguintes
categorias:

e Informacdo publica
e |Informagao de uso interno
e Informacado confidencial

O manuseio da informac¢ao da DESTAQUE devera obedecer as regras definidas para
cada classificacao.

O descarte da informacao deve ser realizado de forma a impedir a recuperacao da
mesma, independente do seu formato de armazenamento original.

3.1.3. POLITICA DE CONTROLE DE ACESSO FiSICO E DIGITAL

A DESTAQUE fornece a seus usuarios autorizados contas de acesso que permitem o
uso de ativos de informacdo, sistemas de informacdo e recursos computacionais
como, por exemplo, rede corporativa e sistemas internos.

As senhas associadas as contas de acesso a ativos/servicos de informacdo ou recursos
computacionais da DESTAQUE s3ao de uso pessoal e intransferivel, sendo dever do
usuadrio zelar por sua guarda e sigilo.

A autorizacdo e o nivel permitido de acesso ativos/servicos de informacdo da
DESTAQUE é feita com base em perfis que definem o nivel de privilégio dos usuarios.

S3o consideradas areas restritas os locais onde informacdes de clientes sdo
armazenadas e/ou manipuladas (CEDOC e Galpao).
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O acesso fisico aos datacenters é registrado, monitorado e arquivado. Com equipe
24/7 oferecendo suporte para responder a possiveis incidentes de seguranca.

3.1.4. POLITICA DE PROTEGAO CONTRA AMEACAS E CODIGOS MALICIOSOS

A DESTAQUE disponibiliza ferramenta corporativa Kaspersky para protecdao dos seus
ativos/servicos de informacdo e recursos computacionais, incluindo estacdes de
trabalho e dispositivos mdveis, contra ameacas e cédigos maliciosos tais como virus,
cavalos de Trdia, worms, ferramentas de captura de tela e dados digitados, softwares
de propaganda e similares.

Mesmo com a existéncia de ferramentas para protecao contra cédigos maliciosos, os
usudrios da DESTAQUE devem adotar um comportamento seguro, reduzindo a
probabilidade de infeccdo ou propagacao de cédigos maliciosos.

Servicos em nuvem sao atualizados e monitorados continuamente, se mantendo
sempre com os ultimos patches de seguranca.

3.1.5. POLITICA DE ACESSO REMOTO

O acesso remoto a ativos/servicos de informagcdo e recursos computacionais da
DESTAQUE é restrito a usudrios que necessitem deste recurso para execug¢ao das
atividades profissionais, como atividade de suporte ao sistema McFile.

O acesso remoto a ativos/servicos de informacdo e recursos computacionais da
DESTAQUE poderd ser concedido a terceiros ou prestadores de servigo, caso seja
necessario para suas atividades laborais.

Toda informacdo que é acessada, transmitida, recebida ou produzida através do
acesso remoto a ativos/servicos de informacdo ou recursos computacionais da
DESTAQUE esta sujeita monitoramento, nao havendo por parte do usudrio qualquer
expectativa de privacidade.

Acesso a infraestrutura em nuvem deve ser liberado para IPs de colaboradores que
necessitem do mesmo para exercer suas funcdes laborais em acesso remoto.

3.1.6. POLITICA DE RESPOSTAS A INCIDENTES DE SI

Todas as ocorréncias que possam vir a ter impacto negativo sobre a
confidencialidade, integridade ou disponibilidade dos ativos/servigcos de informacéo
ou recursos computacionais da DESTAQUE serdo caracterizadas como um incidente
de seguranca da informacdo, devendo as referidas ocorréncias serem tratadas de
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maneira a minimizar qualquer tipo de impacto e recuperar as caracteristicas de
seguranca da informacao dos itens afetados.

Nenhum tipo de informag¢ao sobre incidentes e ocorréncias de seguran¢a da
informacado poderd ser divulgado para entidades ou pessoas externas a DESTAQUE
sem aprovacao expressa e formal do Comité Gestor de Seguranca da Informacao.

Todos os incidentes de seguranca da informacdo ou suspeitas devem ser
imediatamente comunicados a darea de seguranca da informacdo seja por
colaboradores, fornecedores, parceiros de negdcios entre outros.

3.1.7. POLITICA DE USO ACEITAVEL DOS ATIVOS DE INFORMAGAO

A DESTAQUE fornece para seus usuarios equipamentos para o desempenho de suas
atividades profissionais.

O departamento de Tl poderd, a seu critério exclusivo, permitir o uso de midias
removiveis ou com capacidade de armazenamento removivel a seus colaboradores
para execucdo de atividades profissionais.

A DESTAQUE disponibiliza para seus usudrios espago para armazenamento remoto de
arquivos na nuvem, através de sua solugdo corporativa;

O uso de equipamentos de impressao e scanner deve ser feito exclusivamente para a
impressdo/reproducado/digitalizacdo de documentos que sejam de interesse da
DESTAQUE ou que estejam relacionados com o desempenho das atividades
profissionais do usuario.

As instalacdes de processamento de informacgdes da DESTAQUE serdao mantidas em
areas seguras, cujo perimetro é fisicamente isolado contra o acesso nao autorizado,
danos e quaisquer interferéncias de origem humana ou natural.

3.1.8. POLITICA DE USO DE E-MAIL E ACESSO A INTERNET

A DESTAQUE fornece servigos de e-mail e acesso a internet para seus usuarios
autorizados exclusivamente para o desempenho de suas atividades profissionais.

O servico de e-mail e de internet da DESTAQUE é continuamente monitorado, nao
existindo qualquer tipo de expectativa de privacidade por parte dos usuarios.

O monitoramento do servico de e-mail e de internet da DESTAQUE tem como
objetivos proteger a organizagdo, atestar o respeito as regras de seguranca da
informacgao da empresa, bem como produzir evidéncias relativas a eventual violagao
das mesmas e/ou a legislagdo em vigor.
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A publicacdo de conteudo referente a DESTAQUE em midias e redes sociais é feita por
setores e usuarios que possuem essa responsabilidade especifica, sendo os demais
usuarios proibidos de publicar qualquer tipo de informagao em nome da organizagao.

N3o é permitida a publicacdo de qualquer tipo de imagem, foto, video, audio
relacionado ao ambiente corporativo da DESTAQUE sem a expressa autorizacao da
organizacao, excetuando-se material divulgado em canais oficiais.

3.1.9. POLITICA DE PROTEGCAO DE INFORMAGOES PESSOAIS EM NUVEM

Apds o fechamento do contrato com o cliente, durante o treinamento o responsavel é
informado sobre as tratativas para inclusdo, alteracdo e/ou bloqueio de usuarios. Caso o
cliente solicite a exclusdo de dados de PIl do sistema, devera ser formalizado através de e-mail
ao suporte da ferramenta para que seja providenciada a exclusdo dos dados.

A Destaque garante que as informacGes recebidas para execuc¢do dos servicos prestados nao
serdo utilizadas para nenhuma outra finalidade, e garante sua confidencialidade através de
contrato de sigilo firmado com colaboradores, clientes e fornecedores. Em caso de utilizacdo
das informacgoes para marketing, a mesma so sera utilizada apds o aceite formal do cliente.

Os usuarios sdao responsaveis pela limpeza dos computadores, garantindo que os arquivos e
documentos temporarios sdao apagados ou destruidos. A mesma sistematica é utilizada para
os arquivos de clientes que sao digitalizados e posteriormente disponibilizados no sistema
McFile.

Sempre que houver acessos ndo autorizado as informagdes e, equipamentos ou instalagdes
de processamento que resultem em perda, divulgacdo ou alteracdo de PIl, a Destaque
comunica o cliente em um prazo de até 24h uteis.

3.1.10. POLITICA DE USO E CONTROLE DE CRIPTOGRAFIA

A Destaque usa de ferramenta de seguranca Kaspersky para aplicacdo de criptografia nos
discos de maquinas Windows suportadas.

Dados em transito nos sites e servidores em nuvem sdo protegidos através do protocolo
HTTPS, com certificado TLS 1.2 ou superior.

Arquivos e bancos de dados sdo armazenados e trafegados com criptografia AES 256.
3.1.11. CAPACITACAO E CONSCIENTIZACAO

Os empregados, estagiarios e terceiros autorizados devem ser capacitados para a utilizacdo
dos recursos de informacdo e para a aplicacdo dos conceitos de seguranca, de forma a garantir
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niveis adequados de confidencialidade, integridade e disponibilidade das informac¢des da
Destaque.

3.1.12. CANAL DE SUGESTOES E DENUNCIAS

E disponibilizado urna de sugestdes e dentincias para os colaboradores da Destaque. Relato
deve ser feito com depdsito de papel na urna e de forma anénima.

Todos as mensagens depositadas serdo avaliadas mensalmente em reunido dos gestores da
DESTAQUE.

3.1.13 Politica de Seguranga Uso de Inteligéncia Artificial

IA, ou Inteligéncia Artificial, € um campo da ciéncia da computacdo que desenvolve sistemas
capazes de realizar tarefas que normalmente requerem inteligéncia humana, como aprender,
resolver problemas e tomar decisdes autbnomas.

Como forma de garantir a seguranca da informacao na utilizacdo dos recursos de Inteligéncia
Artificial, é ressaltado aos colaboradores que a IA utiliza toda informagao inserida como forma
de aprendizado. Para isso os colaboradores sdo orientados nos seguintes itens: Nao
compartilhar informagbes sensiveis; Uso apropriado da ferramenta; Verificagdo de
informacdes; Validagao das informacgdes; Treinamento e familiarizacdo; Respeito as normas
de propriedade intelectual; Seguranca da informacao; Feedback e melhoria continua.

Impende considerar que a ressalva supra, de que a IA utiliza toda a informagao inserida como
forma de aprendizado, refere-se ao uso de ferramentas de IA pelos colaboradores e nao se
aplica a agente de inteligéncia artificial da McFile, a Maya, uma vez que os dados dos clientes
por ela tratados ndo sdo utilizados para treinar ou aprimorar modelos de IA, nem pela
Destaque, nem pelos provedores dos servicos de |A utilizados.

3.1.14 Politica de Seguranca Durante Desenvolvimento

Esta definido dentro do escopo dessa Politica, as tratativas para seguranca da informacao
durante o processo de melhorias e adequacdes do sistema McFile.

Ressaltando que a Destaque é detentora de licenca do fornecedor McFile com direito a
alteracdes em seu cédigo fonte.

Além da avaliacdo de risco realizada de acordo com a metodologia de avaliacdo de risco e
tratamento de riscos, o Gestor de Tecnologia da Informacdo deve realizar periodicamente a
avaliacdo dos itens:
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e Osriscos relacionados a mudangas nao autorizadas no ambiente de desenvolvimento

e Vulnerabilidades técnicas dos sistemas de Tl utilizados no desenvolvimento

e Atualizacdes de ferramentas de desenvolvimento

Como forma de garantir a seguranca do desenvolvimento e que ndo impacte na seguranca do
ambiente de operacdo, sdo realizados testes conforme descrito em PR Garantia da Qualidade

em atualiza¢des McFile .

4.1 GESTAO DA SEGURANCA

Na Destaque a gestdo da Seguranca da Informagdo ocorrerad através do SGSI — Sistema de

Gestdo de Seguranca da Informacao.
O SGSI sera gerenciado pelo Comité Gestor de Seguranca da Informacgao, CGSI.

4.1.1 MEMBROS DO CGSI:
e Alta Direcdo
e Gestores

4.1.2 COMPETENCIAS DO CGSI:
e Difundir a cultura de Seguranca da Informacao;
e Propor programas de treinamento em Seguranga da Informagdo;
e Propor projetos e iniciativas relacionados a melhoria da Seguranca da Informacao.

5. Formularios
6. Glossario

Ameaga: Causa potencial de um incidente, que pode vir a prejudicar a DESTAQUE;

Ativo: Tudo aquilo que possui valor para a DESTAQUE;

Ativo de informagao: Patrimdnio intangivel da DESTAQUE, constituido por suas informagdes
de qualquer natureza, incluindo de carater estratégico, técnico, administrativo, financeiro,
mercadoldgico, de recursos humanos, legal natureza, bem como quaisquer informacdes
criadas ou adquiridas por meio de parceria, aquisicao, licenciamento, compra ou confiadas a
DESTAQUE por parceiros, clientes, empregados e terceiros, em formato escrito, verbal, fisico
ou digitalizado, armazenada, trafegada ou transitando pela infraestrutura computacional da
DESTAQUE ou por infraestrutura externa contratada pela organizacdo, além dos documentos
em suporte fisico, ou midia eletronica transitados dentro e fora de sua estrutura fisica.
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COMITE GESTOR DE SEGURANGA DA INFORMAGAO - CGSI: Grupo de trabalho multidisciplinar
permanente, efetivado pela diretoria da DESTAQUE, que tem por finalidade tratar questdes
ligadas a Seguranca da Informacao.

Confidencialidade: Propriedade dos ativos da informagao da DESTAQUE, de n3ao serem
disponibilizados ou divulgados para individuos, processos ou entidades ndo autorizadas.

Controle: Medida de seguranca adotada pela DESTAQUE para o tratamento de um risco
especifico.

Disponibilidade: Propriedade dos ativos da informagao da DESTAQUE, de serem acessiveis e
utilizaveis sob demanda, por partes autorizadas.

Gestor da Informagdo: Usuario da informacao que ocupe cargo especifico, ao qual foi atribuida
responsabilidade sob um ou mais ativos de informacdo criados, adquiridos, manipulados ou
colocados sob a responsabilidade de sua area de atuacao.

Incidente de seguranc¢a da informac¢ao: Um evento ou conjunto de eventos indesejados de
seguranca da informacdo que tem possibilidade significativa de afetar as operacGes ou
ameacar as informacdes da DESTAQUE.

Integridade: Propriedade dos ativos da informagdo da DESTAQUE, de serem exatos e
completos.

Risco de seguranca da informagdo: Efeito da incerteza sobre os objetivos de seguranca da
informagao da DESTAQUE.

Seguranca da informagao: A preservacao das propriedades de confidencialidade, integridade
e disponibilidade das informagdes da DESTAQUE.

Usuario da informagdao: Empregados com vinculo empregaticio de qualquer area da
DESTAQUE ou terceiros alocados na prestacdo de servicos a DESTAQUE, indiferente do regime
juridico a que estejam submetidos, assim como outros individuos ou organizacoes
devidamente autorizadas a utilizar ou manipular qualquer ativo de informagdo da DESTAQUE
para o desempenho de suas atividades profissionais.

Vulnerabilidade: Causa potencial de um incidente de seguranga da informagao, que pode vir
a prejudicar as operacdes ou ameacar as informacdes da DESTAQUE.

7. Histdrico de Alteracgoes

DATA REVISAO | HISTORICO
14/10/2020 |01 Aprovacdo do procedimento
07/12/2020 |02 Adicdo de politica de seguranca de uso e controle criptografia
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Adicdo de politica de seguranca uso de inteligéncia artificial e politica
19/12/2024 |03 .
de seguranca durante desenvolvimentos

Atualizacdo da versdo minima do protocolo TLS e ressalva sobre a
02/10/2026 | 04 agente de IA da McFile (Maya) na politica de seguranga de uso de
inteligéncia artificial
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